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Altres disposicions

Decret 346/2021, del 20 d’'octubre del 2021

Decret 346/2021, del 20-10-2021, de creacié de I'Agéncia Nacional de Ciberseguretat i de 'Equip de
Resposta de Referéncia del Principat d’Andorra per al tractament d'incidents de seguretat de les xarxes
i els sistemes d'informacio.

Exposicié de motius

En 'actual context de transformacio digital, diversos reptes i amenaces afecten el desenvolupament d'aquest
mon digitalitzat i posen en perill la seva seguretat. Cada cop sén més bel-ligerants els atacs a les xarxes i
els sistemes d'informacio per perjudicar 'Administracié publica i entitats publiques o privades, fins al punt
d'afectar els serveis importants o, fins i tot, essencials per al bon funcionament del nostre pais. La interrelacio
i la dependencia d'aquests serveis comporten que prioritzar la proteccio davant de les ciberamenaces hagi
esdevingut un pilar basic per al sosteniment no només de la transformacio digital que s'esta projectant al
Principat d’Andorra sind també del pafs en si i de la seva integracio en el seu entorn economic i geopolitic.

Per donar resposta a aquestes necessitats i atenuar els riscos associats a aquestes ciberamenaces, el
Govern crea I'Agencia Nacional de Ciberseguretat, amb I'objectiu de promoure i desenvolupar una cultura
de ciberseguretat a lAdministracié publica, al teixit empresarial i també a les persones fisiques individual-
ment, i servir a les entitats interessades com a centre nacional d'excel-léencia i experiéncia en materia de
seguretat de la informacio.

Aixi mateix, es crea I'Equip de Resposta de Referencia del Principat d’Andorra per al tractament d'incidents
de seguretat de les xarxes i els sistemes d'informacio, que sera I'encarregat de coordinar la resposta i de
respondre als incidents mencionats que es produeixin al nostre pals, i podra fer una exploracié proactiva
de les xarxes i els sistemes d'informacio.

Aixi mateix, el Govern esta treballant en la redaccié d'un projecte de llei de mesures per a la seguretat de
les xarxes i dels sistemes d'informaci¢, i en una regulacio especifica dels ciberdelictes, perque el Principat
d’Andorra pugui disposar d'un marc normatiu en materia de ciberseguretat innovador i adaptat a la realitat
del nostre pals i del context internacional, entre altres objectius.

A proposta del cap de Govern, el Govern, en data 20 d'octubre del 2021, aprova aquest Decret amb el
contingut seguent:
Article 1. Definicions als efectes d'aquest Decret
1. Als efectes d'aquest Decret, s'entén per:
a. APDA: Agencia Andorrana de Proteccio de Dades.

b. Ciberseguretat: totes les activitats necessaries per protegir les xarxes i els sistemes d'informacio, els
seus usuaris i altres persones afectades per les ciberamenaces.

c. Ciberamenaca: qualsevol situacio, fet o accié potencial que pot danyar, pertorbar o afectar desfavora-
blement les xarxes i els sistemes d'informacio, els seus usuaris i altres persones.

d. CSIRT: equip que té com a objectiu servir de suport preventiu i reactiu en materia d'incidents de segu-
retat de les xarxes i dels sistemes d'informacio.

e. Entitat: tota persona fisica o juridica constituida i reconeguda com a tal en virtut del dret nacional del
seu lloc d'establiment i que, actuant en nom propi, pot exercir drets i estar subjecta a obligacions.
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f. Estrategia nacional de ciberseguretat: marc legal que estableix els objectius estrategics i les prioritats
per a la seguretat de les xarxes i els sistemes d'informacio i la ciberseguretat en I'ambit nacional.

g. Incidents: tot fet que comprometi la disponibilitat, I'autenticitat, la integritat o la confidencialitat de les
dades emmagatzemades, transmeses o tractades de qualsevol altra forma, o els serveis corresponents
oferts per xarxes i sistemes d'informacié o accessibles a través seu.

h. Risc: qualsevol circumstancia o esdeveniment raonablement determinables amb un impacte potenci-
al advers en la seguretat de les xarxes i els sistemes d'informacio.

i. Seguretat de les xarxes i els sistemes d'informacio: capacitat de resistencia de les xarxes i els siste-
mes d'informacié davant de qualsevol accié que comprometi la disponibilitat, 'autenticitat, la integritat o
la confidencialitat de les dades emmagatzemades, transmeses o tractades, o els serveis corresponents
oferts per aquestes xarxes i sistemes d'informacié o accessibles a través seu.

j. Serveis essencials i importants: serveis que resulten necessaris per al manteniment de les funcions so-
cials basiques, la salut, la seguretat, el benestar social i economic dels ciutadans, o el funcionament efi-
cac de les entitats de 'Administracié publica, que es proveeixin mitjancant xarxes i sistemes d'informacio,
i que es poden veure greument afectats en suposits de ciberincidents i, en consequéncia, ocasionar un
greu perjudici social i economic al Principat dAndorra.

k. Vulnerabilitat: deficiencia, susceptibilitat o error d'un actiu, sistema, procediment o control que pot ser
aprofitat per una ciberamenaca.

|. Xarxes i sistemes d'informacio:

i. Xarxa de comunicacions electroniques consistent en sistemes de transmissio i, quan sigui procedent,
equips de commutacié o encaminament i altres recursos, inclosos els elements de xarxa que no son
actius, que permetin el transport de senyals mitjancant cables, ones hertzianes, mitjans optics o altres
mitjans electromagnétics amb inclusio de les xarxes de satel lits, xarxes terrestres fixes (de commutacio
de circuits i de paquets, inclos Internet) i mobils, sistemes de linia electrica, en la mesura que s'utilitzin
per a la transmissié de senyals, xarxes utilitzades per a la radiodifusio sonora i televisiva i xarxes de
televisio per cable, amb independéncia del tipus d'informacié transportada.

ii. Tot dispositiu o grup de dispositius interconnectats o relacionats entre si en qué un o diversos
d'aquests dispositius efectuen, mitjancant un programari, el tractament automatic de dades digitals.

iii. Dades digitals emmagatzemades, tractades, recuperades o transmeses mitjancant elements previstos
als apartats anteriors per fer-les funcionar, utilitzar-les, protegir-les i mantenir-les.

Article 2. Creacio i adscripcio de TANC-AD | del CSIRT-AD

Es creen 'Agencia Nacional de Ciberseguretat (en endavant, “"ANC-AD") i 'Equip de de Resposta de Referencia
del Principat d'Andorra per al tractament d'incidents de seguretat de les xarxes i els sistemes d'informacié
(en endavant, “el CSIRT-AD"), que s'adscriuen a la Secretaria d'Estat de Transicio Digital i Projectes Estrategics
0, si himanca, a la secretaria d'estat o al ministeri que tingui atribuides les competéencies en digitalitzacio.

Article 3. Organitzacio interna de 'ANC-AD
1. LANC-AD s'estructura jerarquicament segons les necessitats organitzatives actuals i les resultants de
I'evolucio en 'acompliment o el desplegament de les seves funcions.

2. El secretari d'Estat de Transici¢ Digital i Projectes Estratéegics és el responsable de 'ANC-AD.
Article 4. Missi6 i ambits d'actuacio de TANC-AD
1. L'ANC-AD és I'encarregada de planificar, coordinar, gestionar i controlar la ciberseguretat de xarxes i

sistemes d'informacid, com a pol tecnologic de referencia i confianga, capdavanter en l'estrategia de ciber-
seguretat del pafs en un sentit nacional i global.

2. Sense perjudici d'allo que estableixi qualsevol altra normativa que li sigui aplicable, 'ANC-AD té per missio:
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a) Garantir la ciberseguretat en el territori del Principat dAndorra.

b) Protegir la seguretat publica en el ciberespai, anticipant i combatent els delictes en materia de segu-
retat de les xarxes i dels sistemes d'informacio.

) Ser el punt de referencia generador de confianca digital per a les entitats de les administracions pu-
bliques i les entitats privades, especialment per als sectors estrategics representats per les entitats pro-
veidores de serveis essencials i de serveis importants.

d) Cooperar en 'ambit nacional i en l'internacional en tot el que sigui necessari per a la seguretat de les
xarxes i els sistemes d'informacié del Principat d’Andorra.

3. Pel que fa als objectius que ha d'assolir 'ANC-AD s'hi inclouen, a titol enunciatiu i no limitatiu:

a) Fomentar el desenvolupament de la ciberseguretat al Principat d’Andorra com a pilar fonamental de
la transformacio digital de la societat.

b) Reforcar les capacitats del Principat d’Andorra a 'hora de prevenir i gestionar els problemes vinculats
amb la seguretat de les xarxes i els sistemes d'informacio i reaccionar quan apareguin aquests problemes.

) Impulsar l'atencié al criteri de ciberseguretat en els processos de seleccié i implantacié de les tecno-
logies de la informaci¢ i de la comunicacio.

d) Promoure l'assoliment i el manteniment d'un nivell de seguretat suficient de les xarxes i els sistemes
d'informacio; en especial, en les entitats proveidores de serveis essencials i de serveis importants.

e) Establir el marc estrategic general en relacié amb la seguretat digital del Principat d’Andorra.

f) Definir un marc normatiu que identifiqui les normes tecniques i els estandards de seguretat de la in-
formacid, tant nacionals com internacionals, que s'apliquen especificament a cada entitat que proveei-
Xi serveis essencials o importants.

g) Contribuir a la sensibilitzaci¢ i la conscienciacio proactiva en materia de seguretat de les xarxes i els
sistemes d'informacio.

h) Assolir un alt nivell de confianca, pel que respecta a la ciberseguretat, en els serveis essencials i im-
portants per al pais.

i) Ser el nexe d'interlocucié del Govern amb altres estaments representatius de ciberseguretat nacionals
i internacionals.

j) Posicionar el pais com un referent de la seguretat en clau d'atreure empreses i inversors per als quals
la disponibilitat, la confidencialitat i la integritat de les dades sén necessitats per al desenvolupament
correcte del seu negoci.

Article 5. Funcions de 'ANC-AD
Per tal de donar compliment a la seva missi¢ i als seus objectius, 'ANC-AD porta a terme, a titol enunciatiu
i no limitatiu, les funcions a escala nacional seglents:

1. Identificar els serveis essencials i importants, juntament amb el CSIRT-AD i amb el vistiplau de la Comissio
de Seguiment.

2. Servir de punt de contacte Unic amb les autoritats competents en materia de ciberseguretat d'altres
paisos, i entre aquestes autoritats i el CSIRT-AD.

3. Impulsar la formacio professional especialitzada en seguretat de la informacio en les institucions publi-
ques i privades, i afavorir I'atraccio i la retencié de talent en I'ambit de la ciberseguretat i la qualitat en la
gesti¢ de la seguretat de la informacio.

4. Oferir i donar suport o assessorament a institucions publiques i privades que ho requereixin per desen-
volupar capacitats propies per a la gestio d'incidents, amb la col-laboracié del CSIRT-AD.
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5. Impulsar i aprovar un marc de directrius i normes tecniques de seguretat per a les entitats que pro-
veeixen serveis essencials o serveis importants, per tal d'oferir directrius per assolir una protecci¢ eficag
davant les ciberamenaces.

6. Establir els canals que fomentin la comunicacié amb les entitats que proveeixen serveis essencials i
importants.

7. Crear les condicions necessaries de confianca en I'is de canals telematics desenvolupats en les entitats
de 'Administracié publica del Principat d’Andorra.

8. Coordinar la gestio de les crisis amb el Comite Especialitzat de Ciberseguretat, el Cos de Policia, 'Agencia
de Proteccid de Dades (APDA) i el CSIRT-AD.

9. Reforcar les relacions entre les entitats que tinguin competencies en ciberseguretat, independentment
de si son entitats privades o de 'Administracio publica.

10. Promoure l'aplicacié del marc normatiu.

11. Exercir la representacié del Principat d’Andorra davant els organismes internacionals en 'ambit de la
Ciberseguretat.

12. Notificar, sense dilaci¢ indeguda, als punts de contacte existents en altres paisos qualsevol incident en
matéria de ciberseguretat que tingui un impacte transfronterer que els pugui perjudicar o afectar.

13. Comunicar a les autoritats policials els incidents de seguretat que puguin incorrer en un possible delicte.
14. Comunicar a 'APDA els incidents de seguretat relacionats amb dades personals.

15. Donar seguiment i analisis de tendencies i incidents de seguretat, i mantenir-ne informat el Govern
d'’Andorra.

16. Exercir les potestats inspectores i sancionadores que, si escau, li atribueixin les lleis.
17. Emetre opinions sobre questions relacionades amb la ciberseguretat.

18. Promoure i compartir materials de sensibilitzacié i d'educacié en seguretat de la informacié d'acord amb
el context del pais i compartir coneixement i investigacions amb la Universitat dAndorra i altres universitats
nacionals o d'altres paisos.

19. Documentar les seves politiques internes relatives a la seguretat de la informacio i la protecci¢ de les
dades personals.

20. Emetre informes anuals sobre l'estat de I'aplicacié de I'Estratégia nacional de ciberseguretat i de la
situacio de la ciberseguretat al Principat d'/Andorra. L'informe sobre el punt de situacié ha d'incloure, entre
altres aspectes:

a) L'evolucié de les capacitats de la ciberseguretat al Principat d’Andorra.

b) Els recursos tecnics, financers i humans disponibles per a 'ANC-AD, altres autoritats competents even-
tuals i el CSIRT-AD.

0) Les politiques de ciberseguretat i l'aplicabilitat de les mesures de supervisié i execucié en funcié dels
resultats sorgits en linforme anterior.

d) Un index de ciberseguretat que proporcioni una avaluacio del nivell de maduresa de les capacitats de
ciberseguretat.

Per complir aquestes funcions, 'ANC-AD pot delegar en el CSIRT-AD, a través de protocols d'actuacio, les
funcions que consideri, o coordinar-s'hi.

Article 6. Comissio de Seguiment
La Comissié de Seguiment (en endavant, “la Comissid”) és un organ que supervisa el funcionament de
'ANC-AD.

www.bopa.ad
Diposit legal: AND.2-2015



pd
o
L
>
@)
O

<
o

. © Butlleti Oficial del
o Principat d’Andorra

NUm. 111 27 d'octubre del 2021 5/8

Article 7

Composicio de la Comissio

1. La Comissié es compon de cinc membres designats en qualitat de representants dels ministeris encar-
regats d'economia, interior, afers exteriors i gabinet juridic del Govern i de responsable de 'ANC-AD.

2. Ocasionalment, es pot demanar l'assistencia a la Comissié de representants d'altres departaments o
arees de 'Administracié publica o del sector privat, relacionats amb I'objectiu i les funcions de la Comissio.
Aquests assistents ocasionals aporten informacié a la Comissié perd no disposen del dret de decisié en
els acords que I'drgan pugui prendre.

Article 8. Designacio dels membres de la Comissio
1. Els membres de la Comissio son designats pels ministres responsables dels ministeris afectats.

2. El nomenament és valid fins que es nomeni un nou representant.

3. En el cas d'impossibilitat o de vacant prolongada d'un membre titular o substitut, s’ha de cobrir de la
mateixa manera en que es va designar el membre vacant.

Article 9. funcionament de la Comissio
1. La Comissio esta presidida pel responsable de TANC-AD o per la persona en que delegui.

2. La Comissio es reuneix com a minim semestralment. A més, es poden convocar trobades extraordinaries
sempre que sigui necessari a peticié d'un o diversos membres de la Comissio.

3. Qualsevol membre de la Comissié pot formalitzar la peticié de convocar una reunié extraordinaria.
Aquesta demanda s'ha de comunicar per escrit al responsable de 'ANC-AD amb la proposta de I'ordre
del dia. Un cop rebuda la peticio, el responsable de 'ANC-AD decideix convocar oportunament la reunio.

4. La Comissio s'entén constituida validament quan hi son presents almenys tres dels membres que la
componen, en primera convocatoria. Si no hiha quorum, es reuneix en segona convocatoria dins el termini
que determinin els membres assistents. En aquesta segona convocatoria pot deliberar sense condicions
de quorum. Els acords s'adopten per majoria simple dels assistents amb dret de vot.

Article 10. Comite Especialitzat de Ciberseguretat

1. El Comite Especialitzat de Ciberseguretat (en endavant, “el Comite”) és un organ col-legiat que depeén direc-
tament de 'ANC-AD, la qual l'institueix amb 'objectiu de reforcar les relacions de coordinacio, collaboracio
i cooperacio entre les administracions publiques i entitats de 'Administracio publica amb competencies en
materia de ciberseguretat i els sectors privats, i facilitar la presa de decisions del mateix Govern mitjancant
I'analisi, l'estudi i la proposta d'iniciatives tant en 'ambit nacional com en l'internacional.

Aixi mateix, el Comite té com a objectiu donar suport a 'ANC-AD en tot alld que la mateixa ANC-AD re-
quereixi, aixi com proposar, sota la coordinacié de TANC-AD, les orientacions estrategiques en materia de
seguretat de les xarxes i dels sistemes d'informacio, i dur-les a terme a la practica. El Comite compta amb:

a) Experts del Govern, inclos el Cos de Policia, i d'altres administracions publiques com ara els comuns.
b) Representants del sector privat.
C) Representants de les entitats de serveis essencials i de serveis importants.

d) Altres representants la intervencio dels quals 'ANC-AD o el ministeri encarregat de la presidencia con-
sideri necessaria, en funcio de les circumstancies.

2. Les principals funcions del Comite, a titol enunciatiu i no limitatiu, sén:

a) Donar suport a la presa de decisions de 'ANC-AD en matéria de ciberseguretat mitjancant I'analisi, I'es-
tudi i la proposta d'iniciatives tant en I'ambit nacional com en linternacional.
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b) Reforcar les relacions de coordinacio, colllaboracio i cooperacio entre les administracions publiques
i entitats de I'Administracio publica amb competéncies relacionades amb I'ambit de la ciberseguretat i
els sectors privats.

) Contribuir a elaborar propostes normatives en materia de ciberseguretat perque les consideri ANC-
AD |, si escau, el Govern.

d) Donar suport a 'ANC-AD en la seva funcié de verificar el grau de compliment de 'Estrategia de segu-
retat nacional en el que esta relacionat amb la ciberseguretat, i promoure i impulsar-ne les revisions.

e) Verificar el grau de compliment de I'Estrategia nacional de ciberseguretat i informar-ne 'ANC-AD.

f) Fer la valoracio dels riscos i amenaces, analitzar els possibles escenaris de crisi, estudiar la seva possi-
ble evolucio, elaborar i mantenir actualitzats els plans de resposta i formular directrius per portar a ter-
me exercicis de gestié de crisi en 'ambit de la ciberseguretat, aixi com avaluar els resultats de la seva
execucio, tot plegat sota la coordinacié de 'ANC-AD i en estreta col-laboracié amb els organs i les auto-
ritats directament competents.

g) Contribuir a la disponibilitat dels recursos existents i fer estudis i analisis sobre els mitjans i les capaci-
tats de les administracions publiques i entitats de 'Administracio publica i drgans i autoritats competents
implicats amb la finalitat de catalogar les mesures de resposta més eficaces d'acord amb els mitjans dis-
ponibles i les missions que cal emprendre, tot aixd sota la coordinacid de 'ANC-AD i amb la col-laboracio
dels organs i les autoritats directament competents en 'ambit de la ciberseguretat.

h) Facilitar la coordinacié operativa de TANC-AD amb els drgans i les autoritats competents quan s'origi-
nin situacions que puguin afectar la ciberseguretat.

3. Per complir les seves funcions, el Comite té el suport, a banda de 'ANC-AD, del CSIRT-AD i de tots els altres
eventuals actors rellevants, de caracter public o privat, amb competencies en matéria de ciberseguretat, o
quan les seves contribucions siguin essencials per elevar els nivells de seguretat del Principat d’Andorra.

4. EI Comite es reuneix a iniciativa del seu president com a minim amb caracter bimestral o tantes vega-
des com el president ho consideri necessari ateses les circumstancies que afecten la ciberseguretat del
Principat d’/Andorra.

5. El detall del regim de funcionament del Comite s'estableix mitjangant reglament intern.

Article 11. Dependencia del CSIRT-AD

1. EI CISRT-AD depen directament del responsable de 'ANC-AD.

2. EI CSIRT-AD rep instruccions i orientacio de 'ANC-AD, i esta supervisat per la mateixa ANC-AD.

Article 12. Missio i objectius del CSIRT-AD

1. EICSIRT-AD és el principal organ competent per coordinar la resposta i respondre als incidents de segu-
retat en les xarxes i els sistemes d'informacié que afectin ’Administracio publica, els ens publics i privats de

qualsevol naturalesa establerts o amb establiment permanent al Principat d’Andorra, aixi com les persones
fisiques que es troben al Principat.

El que es promou principalment amb la creacio del CSIRT-AD és disposar dels mitjans i recursos necessaris
per poder:

a) Coordinar de manera centralitzada les guestions relacionades amb els incidents de seguretat de la in-
formacio.

b) Prevenir incidents de seguretat de la informacio i reaccionar quan apareguin.

) Donar suport als afectats que necessitin recuperar-se d'incidents de seguretat de la informacio i as-
sistir-los.
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2. Sense perjudici dalld que estableixi qualsevol altra normativa que li sigui aplicable, la missi¢ del CSIRT-AD
consisteix principalment a:

a) Ser un mecanisme per respondre sistematicament als incidents de seguretat en les xarxes i els siste-
mes d'informacio i adoptar les accions més adequades per mitigar-ne els efectes.

b) Promoure la seguretat de les xarxes i els sistemes d'informacié, proporcionant un servei de supervisio,
deteccid, alerta i resposta als incidents de seguretat en les xarxes i els sistemes d'informacio.

¢) Cooperar en I'ambit nacional i en l'internacional en la identificacio i la resoluci¢ d'incidents de segure-
tat en les xarxes i els sistemes d'informacio i en tot el que sigui necessari per a la seguretat de les xarxes
i els sistemes d'informacio al Principat d’Andorra en general.

3. Pel que fa als objectius, el principal del CSIRT-AD és minimitzar i controlar els danys ocasionats pels
incidents de seguretat en les xarxes i els sistemes d'informacio, proporcionar respostes i recuperacions
efectives a aquests incidents, i treballar per evitar que n‘ocorrin de futurs.

4. Aixi mateix, entre altres objectius del CSIRT-AD que cal assolir, s'hiinclouen, a titol enunciatiu i no limitatiu:

a) Centralitzar la coordinacio proactiva de la prevencié i la mitigacié de les amenaces de seguretat en les
xarxes i els sistemes d'informacié que representin un risc més elevat per al Principat d’Andorra.

b) Fer operar un equip d'intervencio altament especialitzat i capag de fer-se carrec de la prevencié de tot
tipus d'incidents de seguretat en les xarxes i els sistemes d'informaci, i de determinar I'impacte, I'abast
i la naturalesa dels incidents.

¢) Difondre informacio sobre riscos, amenaces, vulnerabilitats i atacs, aixi com establir les estrategies de
mitigacio corresponents a través d'alertes, avisos, pagines web o altres publicacions tecniques.

d) Servir a les parts interessades com a centre nacional d'excel-lencia i experiencia en materia de respos-
ta aincidents de seguretat en les xarxes i els sistemes d'informacio.

e) Assessorar en materia de seguretat de les xarxes i els sistemes d'informacié per millorar les capacitats
de resposta davant dels incidents en aquesta materia.

f) Coordinar-se amb tercersidonar suport en la implementacio de les estrategies de resposta a incidents
de seguretat en les xarxes i els sistemes d'informacio.

g) Mantenir un repositori de dades i activitats d'incidents de seguretat en les xarxes i els sistemes d'infor-
macio relacionats per a la correlacio, les tendencies i el desenvolupament d'experiencies apreses dins i
fora del nostre pais, per aixi millorar la posici¢ de la seguretat de les xarxes i els sistemes d'informacio i
els processos de gesti¢ d'incidents en aquesta materia que es produeixin al Principat d’Andorra.

Article 13. Funcions del CSIRT-AD
Per tal de donar compliment a la seva missid i als seus objectius, el CSIRT-AD efectua, a titol enunciatiu i no
limitatiu, les funcions a escala nacional seglents:

1. Donar resposta a incidents de seguretat en les xarxes i els sistemes d'informacio.
2. Supervisar la resolucio dels incidents de seguretat en les xarxes i els sistemes d'informacio.

3. Difondre alertes imminents, avisos i informacions sobre incidents de seguretat en les xarxes i els siste-
mes d'informacio, incloent-hi els atacs i les llacunes de seguretat que s'hagin descobert en els sistemes i
les aplicacions més utilitzats al Principat d’/Andorra quan aquests sistemes i aplicacions tenen un alt nivell
de criticitat, i possibles recomanacions en relacié amb virus extremadament estesos.

4. Notificar a 'ANC-AD els incidents de seguretat en les xarxes i els sistemes d'informacié notoris que es
presentin en les xarxes i els sistemes d'informaci¢ que afectin o puguin arribar a afectar serveis essencials
del Principat o daltres paisos.
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5. Efectuar analisis dinamiques de coneixement de la situacié en materia d'incidents de seguretat en les
xarxes i els sistemes d'informacio.

6. Fer, a peticio d'entitats, exploracions proactives de xarxes i sistemes d'informacio utilitzats en la prestacid
dels serveis essencials o que puguin arribar a afectar serveis essencials per al Principat o altres paisos.

7. Proporcionar informacio sobre incidents de seguretat en les xarxes i els sistemes d'informacié i associar-la
amb les recomanacions respectives per respondre-hi.

8. Formar recursos i compartir coneixements i investigacions en materia de seguretat de les xarxes i els
sistemes d'informacié amb la Universitat dAndorra i altres universitats del Principat o d'altres paisos.

9. Collaborar activament amb 'ANC-AD i ser-ne un suport, incloent-hi la cooperacio per establir una estra-
tegia nacional de ciberseguretat.

10. Altres funcions que li assigni altra normativa en vigor en cada moment o que li delegui TANC-AD.
Article 14. Organitzacio interna del CSIRT-AD

El CSIRT-AD s'estructura jerarquicament segons les necessitats organitzatives actuals i les resultants de
I'evolucié en l'acompliment o el desplegament de les seves funcions d'acord amb les directrius de 'ANC-AD.

Article 15. Col-laboracic externa

1. ANC-AD i el CSIRT-AD poden establir acords de col'laboracié amb qualsevol persona juridica, publica o
privada, els objectius i les activitats de la qual siguin d'interes per a les politiques de ciberseguretat i per al
desenvolupament de les funcions de 'ANC-AD i del CSIRT-AD en general.

2. Aixi mateix, IANC-AD i el CSIRT-AD poden establir acords de col-laboracié amb altres agencies o organismes
similars d'altres estats o d'organitzacions internacionals, i també amb qualsevol entitat publica estrangera
els objectius i les activitats de la qual siguin d'interes per a les politiques de ciberseguretat.

3. La formalitzaci¢ dels acords de col'laboracié esmentats en aquest article requereix I'autoritzacio previa
del Govern.

Disposicié addicional

Es faculta el Ministeri de Finances per fer les adaptacions pressupostaries necessaries per acomplir el que
s'estableix en aquest Decret.

Disposicio final
Aquest Decret entra en vigor 'endema de ser publicat al Butlleti Oficial del Principat d'Andorra.
Cosa que es fa publica per a coneixement general.

Andorra la Vella, 20 d'octubre del 2021

Xavier Espot Zamora
Cap de Govern
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