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Programa de Transformacio Digital : ANDORRA

* ElPrograma de Transformacio Digital permetra desenvolupar un model
digital de pais en els proxims anys.

* El desenclavament digital tindra un impacte sobre la ciutadania, el
teixit empresarial i les administracions publiques.

e Cal adaptar el marc normatiu actual aixi com les estructures
necessaries per garantir un ecosistema digital segur
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Estrategia de Ciberseguretat d’Andorra - : ANDORRA
Creacio Agencia de Ciberseguretat d’Andorra

Context internacional actual

“El Consell de la Unié Europea ja pot

0/ T Els ciberatacs han augmentat un 350% a
0 imposar sancions per ciberatacs”

tot el mén

“L'FMI declara la guerra als ciberatacs i reclama una

Oﬂ El 98% dels ciberatacs es basen en
resposta concertada global”

@IB»  [enginyeria social.

El 70% de les petites empreses no estan y . . _—
> P > €mp! Economic La ciberseguretat és una de les principals amenaces
preparades per possible ciberatacs FORUM <
QRUM  que afronta el mén
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Estrategia de Ciberseguretat d’Andorra - ANDORRA

Creacio Agencia de Ciberseguretat d’Andorra

Y

El Govern en la seva sessio del 20 de d’octubre aprova:

e L|'Estrategia Nacional de Ciberseguretat d’Andorra
* Lacreacio de I'Agencia Nacional de Ciberseguretat d’Andorra

* La definicio de les funcions de I'Equip de Resposta a Incidents
(CSIRT)
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Andorra es troba en plena implantacié d’un pla de Transformacié Digital holistic
per al pais ...

Principals objectius del Pla "-' Framework de treball
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En aquest context de digitalitzacié transversal és clau garantir la seguretat en el sentit més ampli
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Ecosistema de ciberseguretat 9 BIBTALRA

O Equip de resposta a incidents
(CSIRT-AD)

Llei de ciberseguretat (NIS-AD)
Modif. Codi Penal, Modif. Llei 30/2018 qual. seguretat
publica, Modif. Llei 4/2020 qual. estats d’alarma i
emergencia

: Desenvolupament

marc legal: en curs




Andorra ha definit una estrategia de ciberseguretat amb diferents objectius

Desenvolupar condicions per
a una societat de la
informacié segura

Coordinar de manera
proactiva la prevencio i
mitigacio de les amenaces

Cooperacio entre |'Estat i el
sector privat

Cooperacio internacional

Iniciativa 1: Creacié d'un marc legal

Iniciativa 2: Identificacié i estudi de
les interdependéncies existents per a
la implementacié de I'estratégia.

Iniciativa 4: Creaci6 d'un Partenariat
Public-Privat (PPP)

Iniciativa 7 : Avaluacié i ampliacio de
les activitats del CSIRT-AD amb
enfocament internacional.

* Llei de ciberseguretat

* Decret de creacid de I’Agéncia Nacional i el CSIRT

* Esquema Nacional de Seguretat

* Reglament de proteccié d’infraestructures critiques

Iniciativa 3: Registre d’amenaces i
atacs en context Andorra i ambit

europeu.
Iniciativa 5: Desenvolupament d'un Iniciativa 6: Desenvolupament de
programa nacional de sensibilitzacio recursos humans /capacitacié
Iniciativa 8 : Planificacid i Iniciativa 9 : Cooperacid
organitzacio d’exercicis cibernétics internacional amb participacio al
nacionals i paneuropeus. forums i grups de treball europeus.

Per a cada objectiu s’han definit diferents iniciatives per tal d’assolir-los



Ageéncia Nacional de Ciberseguretat (ANC-AD)

A, ANDORRA
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Agencia Nacional de Ciberseguretat (ANC-AD) i CSIRT-AD

@ Missié ANC-AD

Garantir la ciberseguretat en el territori
del Principat d’Andorra.
Protegir la seguretat publica en el

ciberesai, anticipant i combatent els delictes
en materia de seguretat de les xarxes i dels
sistemes d’informacio.

ser el punt de referéncia generador de

confiana digital per a les entitats de les
administracions publiques i les entitats privades,
especialment per aquells sectors estrategics
representats per les entitats proveidores de
serveis essencials i de serveis importants.

* Cooperar en I'ambit nacional i en
I’internacional en tot el necessari per a la

seguretat de les xarxes i els sistemes d’informacio
del Principat d’Andorra.

@ Missi6 CSIRT-AD
* Ser un mecanisme per resondre als

incidents de seguretat en les xarxes i els
sistemes d’informacio i adoptar les accions més
adequades per mitigar-ne els efectes.

Promoure la seguretat de les xarxes i els
sistemes d’informacio, proporcionant un servei de
supervisio, deteccio, alerta i resposta als incidents
de seguretat en les xarxes i els sistemes
d’informacid.

* Cooperar en I'ambit nacional i en

I'internacional en la identificacid i

resolucid d’incidents de seguretat en les
xarxes i els sistemes d’informacid i en tot el
necessari per a la seguretat de les xarxes i els
sistemes d’informacio al Principat d’Andorra en
general.



Estructura organica, nivells i dependéncia
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Govern d’Andorra

Secretaria d’Estat de Transicio
Digital i Projectes Estratégics

Comite Especialitzat de
Ciberseguretat

Agencia Ciberseguretat d’Andorra
(ANC-AD)

Comissio de seguiment

Responsable de I'’Agéncia
Representant ministeri d’Economia
Representant ministeri d’Interior
Representant ministeri Afers Exteriors
Representant de Gabinet Juridic

CSIRT-AD

Equip resposta tractament incidents Seguretat
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Gracies per la vostra atencio



